Black Friday :
7 conseils pour éviter les cyber-arnaques

Lors des périodes promotionnelles, les cybercriminels multiplient les cyber-arnaques, profitant des
nombreuses offres sur Internet pour tenter d’escroquer les consommateurs. Face a ce phénoméne

récurrent, Cybermalveillance.gouv.fr appelle ainsi a la plus grande vigilance et délivre 7 conseils pour éviter
de se faire escroquer.

Fausses annonces promotionnelles, faux sites Internet marchands officiels, faux sites de commerce en ligne
créés pour la circonstance, hameconnage (phishing) par SMS, téléphone ou courriel (email), faux
transporteur, faux support technique, fausses confirmations de commande, faux service apres vente, attaques
par rancongiciels (ransomware en anglais)... Toutes les techniques frauduleuses sont utilisées par les
criminels pour essayer d’abuser leurs victimes afin de leur faire réaliser un achat qu’ils ne verront jamais
arriver, les faire rappeler des numéros surtaxés, leur voler leurs données personnelles ou bancaires ou encore
les ranconner.

1. Cyber-arnaques ? Méfiez-vous des offres trop généreuses

Si la promotion vous semble beaucoup plus intéressante que partout ailleurs, alors considérez la suspecte par
principe et faites un minimum de vérification avant d’acheter (réalité de la promotion, notoriété du vendeur,

risque de contrefacon...) au risque de ne jamais voir arriver votre achat ou au mieux de vous faire livrer une

contrefacon.

2. Ne confondez pas vitesse et précipitation

Méme pressé par un pseudo vendeur en ligne qui vous propose I’affaire du siécle ou par un compte a rebours
de vente flash, ne donnez pas trop rapidement votre numéro de carte bancaire et prenez le temps d’un
minimum de vérifications : existence réelle et notoriété du vendeur, réalité de la promotion, sécurité de la
transaction...

3. Ne rappelez pas inconsidérément des numéros surtaxés

Si des messages énigmatiques regus sur votre boite vocale ou par SMS vous demandent de recontacter un
pseudo transporteur « pour votre livraison » ou un service apres-vente (SAV) « suite a votre achat » ou
encore vous proposent une promotion « immanquable », préférez rappeler le numéro officiel du
commergant, du transporteur ou du SAV concerné que vous trouverez sur son site officiel.

4. Cyber-arnaques : Attention a I'hameconnage

L'affichage du contenu tiers "dailymotion" a été bloqué conformément a vos préférences.

Vérifiez scrupuleusement les adresses d’envoi dans les messages (un seul caractere peut parfois changer), ne
cliquez pas sur les liens et n’ouvrez pas les piéces jointes d’expéditeurs inconnus ou douteux qui vous
annoncent I’affaire du siécle : vous pourriez le regretter ameérement par le vol de vos codes d’acces, de vos
données personnelles ou bancaires, la réception d’un virus, I’achat d’une contrefagon...

Vérifiez la réalité de la promotion sur le site officiel du commergant ou en contactant par téléphone son
service commercial.
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L’hameconnage (phishing)
Apprenez a repérer et vous prémunir de ’hamegonnage grace a notre fiche réflexe consacrée au sujet.
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5. Vérifiez la réalité et la notoriété des sites sur lesquels vous allez faire vos achats

Assurez-vous que vous n’étes pas sur une copie frauduleuse d’un site officiel (*) ou sur un site créé pour la
circonstance qui propose des affaires comme on n’en voit nulle part ailleurs, mais qui n’a en réalité que pour
seul objet de vous escroquer.

(*) Verifiez scrupuleusement [’adresse du site, un seul caractere peut parfois changer par rapport au nom
du site officiel. Face a un site inconnu, rechercher son nom sur un moteur de recherche et consulter les avis
vous évitera de nombreuses déconvenues.



6. Cyber-arnaques : Protégez vos données personnelles et bancaires

Quitte a rater une trés bonne affaire, au moindre doute, ne fournissez pas trop vite vos données personnelles
ou bancaires au risque de conséquences qui pourraient étre dramatiques : usurpation d’identité, transactions
bancaires frauduleuses...

7. Utilisez un mot de passe solide et différent pour chaque application ou site Internet

C’est le seul moyen de vous assurer que si votre mot de passe est compromis sur un site, cela ne
compromettra pas I’ensemble de vos autres acces informatiques.

REPUBLIQUE .., CYBER
EE:.HCAISE "l-",‘HﬂE%}“““
E;“_f'.w Basinbands @b pedveiisan

an gAcuriid numssque

ﬂ LES MOTS DE PASSE

maots de pase

oU'HLLEEZ'UMIHDT D'E PASSE
DIFFEREN T PO CHACU E
EERVICE

Ainm en.can de perte. o de wal dun
de was mots de pases, =i b sendos
cancernd sem windrbis Dans e cas
COMraie, 1043 es seraos paur fes
quists wous unliser e rrdne mat de
DATEE COMONIIMS Samee M plaTabies

UTILISEZ UM MOT DE PASSE

SUFFISAMMENT LONG ET

COMPLEXE
Une techngue diattaque . epanduos
dile per o force Deuta s, COMEStE &
Sy TS hes comibnasam pas
whles de caractires uaqu'a TOANET
e ban mot de peste Réclistes por

des adinatelrs, ofs at-

Taques pedwent tester
des dzanes de millers
de combanasans o
seconde. Powr  &m-
phcher on . type- d'at-
taque. | oSt admes
- Gdun bon mat
da  patos dot

compartsr 3
i-' MarimaaT L2 Sgnes
& milangesnt  des

g odes, des mi-
nisoes, des ohiffes

ot diat Carmothoss g
Tl

o UTILI=EZ Ui MOT DE PA S5E
IMPOSSIBLE A DEVINER

Ung autre techngue dattaque
s par bes poates ast desaperde
sdene T s wote Mt de passe Beilez
donc demplayer dars vos mats de
e e des imlormaton . pesonndies
quii pawrrent &me faoiles & retrauer
(20 s ndebe iy S0CKan Por Emobe],
oo e prénamde s erfant, une
daiE e RS o Yole podps de
muEque mrefdrd Biter dgaiomant bes
STES DEiguU s Smples comene 123456,
apkrty! abodef . que oot parte des lstes
de mot de pasee fes plus cou@nts Bt
Qi R e preTees Cominaa RS
QUi ssaerant Ies cybenammas pour
teter de farcer wos camgtes
o UTILISEZ UN GESTIFNMAIRE

DEMOTS DE PASSE

st nurman emaTt inposehie derete-
rir fes dizanes de mats de passe longs
et Comaleas Topu e CHRCU B5T amand s
ubfser quotdien nement Me camme
T [ PO AT Fetmea T o hes nover
o un pense-hdre que vouslatosnes &
prommed de wate Squipement, i de
I FRCAre dars Wotre esamee ou
dam un fchier non’ protdgd de ot
ardinateur, o) enmre da't Note T
oA maiie gl s un oybercamine|
DOLNTEE SO0 2C0Es. AOoren o2 Suldser
LT e an) S e e O parmse sdouin-

mlﬂmﬂ! LIHTIIILI

Ao 3 oS
mots de pasce. Face b i3 profu

e pes bon top smpke Une e
-.1|;.ee %, ca7 el Jugmenter JI-:,L:- sicérablement led r
secuTThE delwos aocis . Vioio 10 bonnes pratigques 3 adapurpumgérueffnumntvm

y e g, ndse gux et
s cquiotichen reg
o e T

soques de

sdque sien chargeran watre phace, pour

M Lk arir & reEben i gue ke ol mot
ol s s i st e o Pacsis
Vair notre o ncadnd sor Kesnaos i oo
die cette fiche

ecml. NGEZ WOTRE MOT
DE PASSE AL MOIMDRE
SOUPCON

Vo awerun doute s o stountd dun
da Ve comates au wous amendes
LR S O R SN 04U S00ETECheR qul
WOLE 2T LN COMpte sest fe s plater
Wattender pas de sav0ie o Cest wra
ou . Changes immeddaterneant i
maTde paass conoeETd adam guikne
TR O as e T e i T S

CREER UM MOT
DE PASSE SOLIDE

LA METHODE DES PREMIERES
LET THES

Invant ez wotre propee meéthode
connue de wous seull

ST NATIOMALLDEE A SDOMTT OCF S7STIMES OISR SMATION

e
dd
=]
o
=
=
e
=
z
Q
—1
=
=i}
-
=
&
E
&
-«

Les mots de passe

Retrouvez les 10 bonnes pratiques a adopter pour gérer efficacement vos mots de passe.
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Enfin, notez que si I’entreprise aupres de laquelle vous effectuez votre achat est localisée a I’étranger, vous
pouvez rencontrer de réelles difficultés en cas de litige commercial car elle peut échapper au droit qui
protege les consommateurs frangais.

Vous pensez avoir été victime d’une cyber-arnaque ? Rendez-vous sur

Cybermalveillance.gouv.fr pour étre conseillé et orienté vers les services appropriés, ou encore étre
mis en relation avec des prestataires spécialisés référencés sur la plateforme et susceptibles de pouvoir
vous assister si besoin.



